AANVRAGEN
SMS

Bij diensten met gevoelige

data is inloggen met je
instelllingsaccount niet veilig
genoeg. Daarom moet je voor
sommige diensten voortaan in 2
stappen inloggen.

Je logt in met je instellingsaccount,
en daarna bevestig je je identiteit
met behulp van een sms-code.
Volg de stappen hiernaast om je
mobiele telefoon te activeren.

SECUREID

Log in op Selecteer SMS en vul
https://sa.surfsecureid.nl  je telefoonnummer in

- svsq >

Je ontvangt Vul de code in en
een SMS klik op ‘controleren’

[ ok koK ] > ICONTROLERENk

Klik op de verificatielink in je e-mail om je e-mailadres te
bevestigen. Je ontvangt nu een activatiecode in je e-mail

Q > Ihttps://W084D037D l g >

Ga met je legitimatiebewijs, telefoon en activatiecode
naar de Service Desk om je telefoon te laten activeren

+ @ + | xyz123 >  Service Desk




E GEBRUIK VAN SMS

Benodigdheden TIPS VOOR VEILIG
GEBRUIK VAN SMS

* Verlies je mobiele telefoon
Inloggen bij een dienst niet uit het 0og
* Laat je mobiele telefoon
niet liggen zonder toezicht
Vergrendel je mobiele
telefoon met bijvoorbeeld

. o een toegangscode of een
Meer informatie? vingerafdruk

mcuaem




AANVRAGEN
TIQR APP

Bij diensten met gevoelige
data is inloggen met je
instelllingsaccount niet veilig
genoeg. Daarom moet je voor
sommige diensten voortaan in
2 stappen inloggen.

Je logt in met je instellingsaccount,
en daarna bevestig je je identiteit
met behulp van de tigr app.

Volg de stappen hiernaast om je
smartphone te activeren.

SECUREID

Log in op Selecteer tigr
https://sa.surfsecureid.nl

m Tiqr @k

Download en open de Volg de stappen in de
tiqr app op je smartphone browser en de tiqr app

e 0-0-0

Klik op de verificatielink in je e-mail om je e-mailadres te
bevestigen. Je ontvangt nu een activatiecode in je e-mail

|g) > [rwmiwossooso ) g) 5

Ga met je legitimatiebewijs, smartphone en activatiecode
naar de Service Desk om je smartphone te laten activeren

+ D> Service Desk




GEBRUIK VAN TIQR APP

Benodigdheden TIPS VOOR VEILIG
GEBRUIK VAN TIQR

e Verlies je smartphone

niet uit het oog
Inloggen bij een dienst « Laat je smartphone

niet liggen zonder toezicht
Vergrendel je smartphone
met bijvoorbeeld een
toegangscode of een
vingerafdruk

mcunem

Meer informatie?




AANVRAGEN
YUBIKEY

Bij diensten met gevoelige
data is inloggen met je
instelllingsaccount niet veilig
genoeg. Daarom moet je voor
sommige diensten voortaan in
2 stappen inloggen.

Je logt in met je instellingsaccount,
en daarna bevestig je je identiteit
met behulp van jouw YubiKey.
Volg de stappen hiernaast om je
YubiKey te activeren.

SECUREID

Log in op
https://sa.surfsecureid.nl

-

Plaats de YubiKey
in een USB-poort

[0} - ==

Selecteer YubiKey

YubiKey @
R

Druk op de knop
van de YubiKey

Lg,

Klik op de verificatielink in je e-mail om je e-mailadres te
bevestigen. Je ontvangt nu een activatiecode in je e-mail

g) > Ihttps://W084D037D|

B > =

Ga met je legitimatiebewijs, YubiKey en activatiecode
naar de Service Desk om je YubiKey te laten activeren

m
+ + | xyz123 >  Service Desk




GEBRUIK VAN YUBIKEY

Benodigdheden TIPS VOOR VEILIG
GEBRUIK VAN YUBIKEY

¢ Deel je YubiKey niet met
anderen
e Laat je YubiKey niet liggen

Inloggen bij een dienst zonder toezicht

Meer informatie?

mcunem






