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- Global admin account was gecompromiteerd (geen MFA)

- Er was een actieve ongebruikte Azure subscriptie

- Vele virtuele machines wereldwijd aangemaakt ( € 27.000 per uur)

- Beheerder onbereikbaar

- Binnen 3 dagen was er voor 2 miljoen euro aan verbruik

Nederlandse instelling onder vuur
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Waar vind ik de informatie uit dit webinar



01. Onderhoud en
beheer department



• Europese aanbesteding OCRE2020
• Bechtle als reseller van Azure

• Periode: 2021-2025

• Nieuwe Europese aanbesteding OCRE2024
• Periode: 2025-2029

• Huidige contractvorm
• Enterprise agreement in Microsoft Azure

• Eén contract voor alle instellingen, inclusief Pro Direct support en egress over internet waiver

Waarom Azure via SURF



• Aanmaken van Departments
• Eigen department per instelling

• Department admin per instelling

• Aanmaken van Department Admin
• Beheerder wordt department admin 

• Aanmaken van enrollment accounts voor subscripties

Onboarding van instellingen door Bechtle



Enterprise admin

Deze rol is verantwoordelijk voor het aanmaken van Departments en de eerste
department admin van een instelling. Deze rol valt onder de verantwoording van 
Bechtle en SURF.

Enterprise Agreement rollen

Department admin

Deze rol is verantwoordelijk voor het aanmaken van andere department admins 
binnen het department, daarnaast is deze rol ook verantwoordelijk voor het 
maken van enrollment-accounts. Vanaf dit niveau is het de verantwoordelijkheid
van de instelling.

Enrollment-account (Account owner)

Het enrollment-account wordt gemaakt door de department admin van de 
instelling. Voor iedere tenant van de instelling kan een apart enrollment-acccount
worden gemaakt.



Enterprise Agreement roles



• Persoonlijke Admin Accounts
• Alleen beveiligde accounts voor key administratieve

functies (geen standaard accounts)

• Eén department admin account per instelling is genoeg

• Anderen kunnen department-reader worden

• Department Readers
• Persoonlijke accounts voor alleen-lezen toegang

• Toegang tot costmanagement en gebruiksinformatie

Richtlijn voor Department Admin Accounts



• Gebruik van niet-persoonlijke cloud account
• Sterke beveiliging: Extreem lange wachtwoorden en MFA

• Service Principal voor geautomatiseerd subscriptiebeheer

• Eén Enrollment-account per tenant (productie, test)

Richtlijnen voor Enrollment Accounts



• Department Admin Account Review
• Verifieer de status en beveiliging van admin accounts

• Verifieer of de juiste mensen nog toegang hebben

• Enrollment Account vernieuwen
• Stap naar aanbevolen niet-persoonlijke accounts

• Hulp bij het overzetten van subscripties

• Automatiseer het aanmaken van subscripties zoveel mogelijk

Controle en Actualisatie



02. Aanmaken budget alerts



• Budget per subscriptie of resourcegroup
• Goed voor subscriptie eigenaar

• Te fijnmazig voor opsporing incidenten

• Budget op department niveau
• Department admin

• Sturen op forecast in plaats van werkelijke kosten

Instellen budget



Aanmaken Budget



• Wie ontvangt alerts
• Stel email adressen in wie alerts moet ontvangen

• Weet SURF deze mensen of teams ook te bereiken?

• Reageren op alerts
• Direct reageren

• Weet wat te doen (onderzoek en reactie)

Instellen budget-alerts



Budget alerts



03. Opruimen subscripties
zonder kosten



• Waarom een subscriptie zonder kosten?
• Wellicht aangevraagd en vergeten

• Wie hebben er toegang, intern, gasten, studenten

• Geen noodzaak, dan opruimen
• Geen risico meer op misbruik

• Een nieuwe is zo gemaakt

Geen kosten, geen beheer?



04. Voorkom verhuizing van 
subscripties



• Risico
• Standaard instelling van tenant

• Iedereen kan subscriptie verplaatsen naar andere tenant

• Zowel een gebruikte als een niet gebruikte subscriptie

• Voorkomen van verhuizen subscriptie
• Simpele stap, maar moet wel gedaan worden

• Enrollment-account kan uitzondering zijn

Dat is pech subscriptie weg!



Azure portal

Zoek in de zoekbalk van de Azure Portal naar “Subscriptions”



Azure portal - Subscriptions



Vragen of 
opmerkingen?

https://wiki.surfnet.nl/display/SURFcumulusinfo/Huisregels+Microsoft+Azure


