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Gebruiksvoorwaarden SURFcert-MISP 
 

SURF biedt de mogelijkheid aan deelnemende instellingen om gebruik te maken van het Open 
Source Threat Intelligence Platform MISP dat SURF draait en beschikbaar stelt onder de naam 
SURFcert-MISP.   

Deze gebruiksvoorwaarden zijn te allen tijde van toepassing op het gebruik van SURFcert-MISP. 

Door het inschrijf- of registratieproces voor het gebruik van SURFcert-MISP te voltooien, verklaart 
u dat deze gebruiksvoorwaarden aan u beschikbaar zijn gesteld en dat uw organisatie deze 
aanvaardt. 

 

1 Toegestaan gebruik en verantwoordelijkheden 
1.1 SURFcert-MISP mag enkel worden gebruikt ten behoeve van het waarborgen van de veiligheid van de 

door de instelling gebruikte systemen en de daarin verwerkte gegevens en voor geen enkel ander 
doeleinde.  

1.2 Onder het bovenstaande toegestane doeleinde is inbegrepen het gebruik van indicators of 
compromise (IOC’s) die via SURFcert-MISP beschikbaar zijn gesteld om vast te stellen of in te 
schatten hoe groot de kans of het risico is (geweest) dat een inbreuk op de beveiliging, een inbreuk in 
verband met persoonsgegevens of een vergelijkbaar incident heeft plaatsgevonden of zou kunnen 
plaatsvinden en om passende maatregelen te treffen om de kans van een inbreuk en/of de gevolgen 
daarvan zo ver mogelijk terug te dringen. 

1.3 Uw organisatie is zelf verantwoordelijk voor de beslissing om internet- of netwerkverkeer al dan niet te 
monitoren met behulp van de IOC’s om na te gaan in hoeverre de aanwijzingen van inbreuk zich 
voordoen. Als uw organisatie besluit om verkeer te monitoren, dan is uw organisatie er zelf 
verantwoordelijk voor om te waarborgen dat daar een geldige wettelijke grondslag voor bestaat en is 
voldaan aan alle toepasselijke (privacy)wetgeving. Zie ook artikel 5 hieronder. 

1.4 Uw organisatie is zelf verantwoordelijk om IOC’s of andere informatie in verband met malware, 
computervredebreuk of andere (potentieel) schadelijke activiteiten al dan niet beschikbaar te stellen 
aan andere (categorieën) organisaties via SURFcert-MISP. Als u (namens uw organisatie) informatie 
deelt, dient u zich bewust te zijn van de verantwoordelijkheid om enkel informatie te delen waarvan u 
te goeder trouw en op basis van een redelijke mate van kennis en kunde meent dat deze bruikbaar, 
effectief en proportioneel is voor het doeleinde omschreven in artikel 1.1 hierboven.  

2 Regels over delen en geheimhouding - Traffic Light Protocol (TLP) 
2.1 Aan de IOC’s kunnen verschillende classificaties zijn of worden gegeven waarmee wordt bepaald in 

hoeverre verspreiding is toegestaan of geheimhouding is vereist, op basis van het ‘traffic light protocol’ 
(TLP, www.first.org/tlp). Het is verplicht om informatie te behandelen in overeenstemming met de 
toepasselijke kleurcode en bijbehorende definitie. 

2.2 Het is verplicht om passende technische en organisatorische maatregelen te treffen om informatie uit 
SURFcert-MISP enkel beschikbaar te laten zijn in overeenstemming met de toepasselijke kleurcode 
van het TLP en de informatie geheim te houden waar dat is vereist op grond van het TLP. 

2.3 Als u (namens uw organisatie) informatie deelt via SURFcert-MISP is het uw verantwoordelijkheid om 
een passende kleurcode volgens het TLP toe te kennen aan de informatie. 

2.4 De verplichtingen op grond van dit artikel 2 bestaan voor zo lang als de betreffende informatie door of 
binnen uw organisatie is opgeslagen. 

3 Aansprakelijkheid en disclaimer 
3.1 Het is belangrijk om te begrijpen dat SURF niet kan instaan voor de juistheid en actualiteit van de 

gegevens die beschikbaar worden gesteld via SURFcert-MISP. SURF kan de juistheid en actualiteit 
van de informatie die door deelnemende organisaties wordt gedeeld namelijk niet zelf verifiëren. Bij 
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het gebruik van SURFcert-MISP is het belangrijk om zelf het risico in te schatten dat de informatie niet 
juist of actueel (meer) is. 

3.2 SURF aanvaardt geen enkele aansprakelijkheid voor de gevolgen van het delen of gebruik van 
informatie via SURFcert-MISP door uw organisatie. Uw organisatie zal SURF vrijwaren en gevrijwaard 
houden tegen alle vormen van schade, aanspraken van derden en ander nadeel dat kan voortvloeien 
uit overtreding van deze gebruiksvoorwaarden. 

3.3 Indien uw organisatie schade zou lijden door onbeschikbaarheid, fouten of een gebrekkige werking 
van SURFcert-MISP, is de aansprakelijkheid van SURF te allen tijde beperkt tot het bedrag dat uw 
organisatie voor het gebruik van SURFcert-MISP heeft betaald in de 6 maanden voorafgaand aan het 
schadetoebrengende feit. 

4 Maatregelen en sancties 
4.1 SURF heeft het recht om uw organisatie de toegang tot en het gebruik van SURFcert-MISP te 

ontzeggen indien SURF een overtreding van deze gebruiksvoorwaarden heeft vastgesteld die naar 
het oordeel van SURF ernstig genoeg is om deze maatregel te rechtvaardigen. SURF zal niet 
lichtvaardig overgaan tot een dergelijke maatregel en uw organisatie op verzoek (nader) informeren 
over de redenen. Uw organisatie heeft dan ook de mogelijkheid tot het uiten van bezwaren, mits deze 
voldoende zijn onderbouwd. 

5 Verwerking en bescherming van persoonsgegevens 
5.1 Bij het gebruik van SURFcert-MISP dient u er rekening mee te houden dat bijvoorbeeld IP-adressen 

persoonsgegevens zijn en als zodanig enkel gebruikt mogen worden voor zover dat is 
gerechtvaardigd onder het legitieme belang als omschreven in artikel 1.1 hierboven. 

5.2 Voor zover SURF enige persoonsgegevens verwerkt bij het beschikbaar stellen van SURFcert-MISP, 
beschouwt SURF zichzelf als verwerkingsverantwoordelijke omdat SURF het doel en de middelen van 
de verwerking bepaalt.  

5.3 Via de privacyverklaring voor SURFcert-MISP is de benodigde informatie beschikbaar gesteld voor 
gebruikers in verband met de verwerking van persoonsgegevens. 


