YubiKeys

SURFsecurelD ondersteunt het gebruik van YubiKey-hardware tokens.

Yubikeys die "Yubico OTP" ondersteunen zijn geschikt voor gebruik binnen SURFsecurelD. Merk op dat er ook Yubikeys te koop zijn
die enkel FIDO?2 als protocol ondersteunen. Dit zijn bijvoorbeeld de Security Key Series. Meer informatie over deze en andere FIDO
tokens vind je op onze pagina over FIDO2 tokens

De volgende type YubiKey-tokens zijn geschikt voor SURFsecurelD. Merk op dat sommige versies niet meer verkrijgbaar zijn.

® YubiKey 5 (FIDO2 ondersteuning toegevoegd). Verkrijgbaar in verschillende vormen (USB-A met NFC, USB-C, nano, 5Ci)
® YubiKey 4 (FIDO U2F en sterkere cryptografie). Deze is verkrijgbaar in verschillende vormen (nano, USB-A, USB-C). Niet meer in

productie.
® YubiKey Neo (FIDO U2F, RFID en NFC compliant)
® YubiKey Edge (FIDO U2F compliant). Niet meer in productie.
® YubiKey Standaard. Niet meer in productie.

Zie de website van Yubico voor een overzicht van de verschillende YubiKeys.
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Deze Yubikeys ondersteunen allen het Yubikey OTP protocol en worden door Yubikey voorgeconfigureerd afgeleverd voor authenticatie met dit
protocol naar de YubiCloud service. Omdat SURFsecurelD gebruik van maakt van deze service zijn deze Yubikeys bij ontvangst al klaar voor
gebruik met SURFsecurelD.
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Instellingen kunnen Yubikeys op verschillende plekken kopen. Geadviseerd wordt om dit bij officiéle Yubico resellers te doen.


https://www.yubico.com/products/identifying-your-yubikey/
https://www.yubico.com/support/resellers/
https://www.yubico.com/products/security-key/
https://wiki.surfnet.nl/display/SsID/FIDO2+tokens
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