IdP-geinitieerde login

Gewoonlijk wordt een login vanuit de dienst (SP) geinitieerd: De eindgebruiker probeert bij een SP in te loggen en deze begint het proces door
een SAML AuthenticationRequest te versturen via het bekende WAYF-scherm van SURFconext (als er meer dan één IdP is aangesloten op de
betreffende dienst). IdP-geinitieerde login (IdP initiated, IdP-first, unsolicited of ongevraagde login) maakt het mogelijk om in te loggen op een SP
zonder dat de SP een SAML AuthenticationRequest stuurt.

De IdP stuurt zelf een SAML Assertion op naar de SP waardoor er geen WAYF-scherm verschijnt. Dit kan worden gebruikt voor bijvoorbeeld een

instellingsportal of een bookmark. Voor een dergelijke login is een 'deeplink’ noodzakelijk waarbij de IdP en de SP al van te voren zijn bepaald.
Op deze pagina wordt uitgelegd hoe een dergelijke deeplink kan worden gemaakt.

() Letop!

Niet alle SP's ondersteunen deze, van hun kant, ongevraagde login.

Dit is alleen in specifieke gevallen een wenselijke oplossing en heeft als nadeel dat zowel gegevens over de IdP en SP in de URL opgenomen
worden; wijzigt hier iets dan moet ook de URL aangepast worden. Er zijn betere manieren om een WAYF over te slaan, die de SP kan
implementeren. Bijvoorbeeld het gebruik van de transparante metadata (idps-metadata) van SURFconext, of inzet van het scoping-element in
het authenticatierequest. Unsolicited SSO is met name nuttig voor instellingen (IdP's) die een deeplink willen maken als de SP zelf hier geen
ondersteuning voor biedt.

Opbouw Deeplink

Voor bijvoorbeeld de IdP SURFnet BV en de SP "SURFfilesender | SURF" maakt de volgende deeplink een IdP-geinitieerde login mogelijk:

https://engine.surfconext.nl/authentication/idp/unsolicited-single-sign-on/key:20230503/ba573f07093978e3852ddef0d2465b84?sp-entity-id=https:/
[filesender.surf.nl/simplesaml/module.php/saml/sp/metadata.php/default-sp

Deze link bestaat uit de basis:

https://engine.surfconext.nl/authentication/idp/unsolicited-single-sign-on/key:20230503/Id P-key ?sp-entity-id=SP-connection-ID

IdP-key

Het vinden van de IdP-key is relatief eenvoudig:

® Ga naar https://metadata.surfconext.nl/idps-metadata.xml
® Zoek hier op de instelling van je keuze
® Kijk vervolgens bij SingleSignOnService

</md:EntityDescriptor>
— <md:EntityDescriptor entit@®® hups://idp.surfct.ol'>
~ <md:IDPSSODescriptor : ML:2.0; ">
- <md:Extensions>

<shibmd:Scope regexp="false">surfnet.nl</shibmd:Scope>
~ <mdui:UlInfo>

URFnet bv</mdui:DisplayName>

1">SURFnet bv</mdui:DisplayName>

"n1">SURFnet bv</mdui:Description>

>SURFnet bv</mdui:Description>

108" ic.surfconext i i:Log
SURFnet bv SURF konijn powered by</mdui:Keywords>
‘en">SURFnet bv SURF konijn surf surfnet powered by</mdui:Keywords>

<mdui:Descripti
<mdui:Logo height="44" widd
<mdui:Keywords xml:lang
<mdui:Keywords xml:lang=
</mdui:UlInfo>
</md:Extensions>
- <md:KeyDescriptor use="signing">
- <ds:Keylnfo>
- <ds:X509Data>
~ <ds:X509Certificate>
MIID32CCAsegAWIBAZITAMVC9xn1 ZfsuMAOGCSqGSIb3DQEBCWUAMIGFMQswCQYDVQQGEWIOTDEQMA4GA UECAWHVXRyZWNodDEQMA4GA 1 UEBwWHYV XRyZWNodDEVMBMGA 1UECgwM
/YHA2¢5 1us+Y7g0X0S76531bUN/EHzvDMuyisdXi21jfl A/OUQFH lIFUWHIgtWK9+ US6tirQ UoV1+f7tM8 1qz+Crr/Kroan0UjpZOFTwxPoK6fdLgMAieKSCRmBGpbJHbQ2xxbdyk
J401dwSjRn3e392jrS6htk23N9BW WrpBTSQCKOKH3/6F1 Dm6TkyGICDI73
JanuRkvXbeygl4wml9bL3rESCAWEA AaNQMEAWHQYDVROOBBYEFD+AcTakFxaMhBQA;VIvgGfY8iNKMBSGA 1 UdIwQYMBaAFD- QAjViveGfYShNKMAWGA1UJEWQFMAMBATSWDQY
/FAGITLURDFeRmGSnRw/VX2JLGIksh4FSkx7aPrxNWF 1uFiDZ80EuY QuIv7bDLbIK31ZEbdgIRILgiZCdYSr46417yX QY906 FINISKZKQO! b ADWACKOUHICbcKiUT
v53Gekz487GgVRs8HECTIMU 1reBK] £4bQfLe3YQKLWK7y jDpuCi £rNgK/6fzM32118sSywnXLswxqDb/J+jgVxnQ6MrsTf1urM8MnfcxG/820HIWiMh/sXPCZpo+ DTLkhQxet]
</ds:XS09Certificate>
</ds:X509Data>
</ds:Keylnfo>
</md:KeyDescriptor>
- <md:NameIDFormat>

</md:NameIDFormat>
- <md:NameIDFormat>

</md:NameIDFormat>
- <md:NameIDFormat>

</md:NameIDFormat>
- <md:NameIDFormat>

</md:NameIDFormat>
ingleSignOnService Binding=" i ML: ITTP-Redirect” Location=" urfeonext i 7
</md:IDPSSODescriptor> ————



https://metadata.surfconext.nl/idps-metadata.xml

(D Let Op!

Deze IdP-key verandert als de entity-ID van je IdP wijzigt, bijvoorbeeld na een migratie van de software. De oude link zal dan
niet meer werken.

SP-connection-ID

De "SP-connection-ID" moet het EntitylD van de gewenste Service Provider zijn. Deze vind je in SURFconext IdP Dashboard. Zoek de
betreffende Service Provider op. Je vindt de benodigde entitylD (een URL) in het blauw direct onder de naam van de aanbieder van de dienst. In
het voorbeeld hieronder is het "ht t ps: // fi | esender. surf. nl/si npl esam / nodul e. php/ sam / sp/ met adat a. php/ def aul t - sp".

= Uy Services Mijn instelling Statistieken Uitnodiging Tickets

IdP Dashboard

Home SURFfilesender

< SURFfilesender
WLESENDER SURF

Entity ID: https://filesender.surf.nl/simplesaml/module.php/saml/sp/metadata.php/default-sp

@ Licentie nodig @

Optionele configuratie
Indien de SP hier iets mee kan, kan ook een "&RelayState=" parameter toegevoegd worden met een voor de SP relevante waarde.
Als er een key rollover gaande is, is het ook mogelijk direct na "unsolicited-single-sign-on/" de te gebruiken keyid op te geven:

https://engine.surfconext.nl/authentication/idp/unsolicited-single-sign-on/key:20181213/Id P-key ?sp-entity-id=SP-connection-ID


https://dashboard.surfconext.nl
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